
Вопрос будущего кибер-безопасности 
не простой… понимаете?

Стремительное развитие цифровых технологий и резкое 
вовлечение в пользование интернетом граждан, не име-
ющих базовых навыков защиты личной информации, при-
вели к увеличению числа преступлений в информацио-
нной сфере.

Согласно сведениям Управления по раскрытию пре-
ступлений в сфере высоких технологий МВД Республики 
Беларусь, состояние криминогенной обстановки в 2019 
году в сравнении с 2018 годом увеличился на 90,1%, что 
свидетельствует о значительном увеличении количества 
зарегистрированных органами внутренних дел кибер-
преступлений:

Так выглядит структура преступности 
по отдельным видам кибер-преступлений:

Опираясь на результаты статистических данных следует, что количество кибер-
преступлений растет, в то время как организаций, способных обеспечивать 
и гарантировать информационную безопасность в Республике Беларусь недоста-
точно, а те, что есть полностью не готовы противостоять новым атакам.

Что поставлено на карту?

Что вызывает наибольшее опасения? 
Какие угрозы наиболее актуальны?

Кибер-страхование является одним из инструментов стратегии кибербезопа-
сности на предприятии. Страхование идет рука-об-руку с технологическими, 
операционными и просветительскими мероприятиями, направленных на защиту 
компания в киберпространстве, обеспечивая снижение риска и компенсацию 
в случае наихудшего сценария.

Как эффективно улучшить систему защиты?

Республика Беларусь находится еще в самом начале пути к обеспечению
кибер-безопасности и устойчивости к атакам. Многие организации иногда 
даже не в полной мере понимают то, какая информация и активы имеют для 
них критическое значение и где они хранятся, не говоря уже об их эффе-
ктивной защите. Поэтому они готовы выделять ресурсы на организацию 
базового уровня кибер-безопасности

Основное покрытие, в котором 
заинтересованы Страхователи:

2018

2019

1 794

3 411

90%
Несанкционированный доступ 
к компьютерной информации

1%
Модификация компьютерной 
информации

7%
Компьютерный саботаж

1%
Разработка вредоносных 
программ

1%
Неправомерное завладение 
компьютерной информацией

70%
Хищение путем использования 

компьютерной техники

30%
Преступления против инфо-

рмационной безопасности

Топ киберугроз
Топ данных, которые вызывают 
интерес у злоумышленников:

Мониторинг безопасности

25

65

Оценка уязвимости

48

52

Тестирование на предмет 
уязвимости к фишингу

39

61

Управление рисками, связанными 
с поставщиками

16

84

Управление идентификацией с 
доступом пользователей

13

87

Защита данных/предотвращение 
их утечки

18

82

Разовые мероприятия (настройки)

39

61

Специальные мероприятия

71

29

Потенциальные страхователи 
в Республике Беларусь:

2018 2019

(Государственный реестр 
критически важных объек-
то в  и н ф о р м а т из ац и и 
Республики Беларусь)

КВОИ осуществляет фу-
нкции информационной 
системы, а также обе-
спечивает предоставле-
ние значительного объе-
м а  и н ф о р м а ц и о н н ы х 
услуг нарушение (части-
чное или полное прекра-
щение) функционирова-
ния которой может при-
вести к значительным не-
гативным последствиям 
для национальной безо-
пасности в политической, 
экономической, социа-
льной, информационной, 
э ко л о г и ч е с ко й ,  и н ы х 
сферах.

КВОИ GDPR
Банки и небанковские 
финансоые организации ISO/IEC 27001

Регламент, который об-
язаны соблюдать все 
компании, обрабатыва-
ющие персональные да-
нные физических лиц, 
находящихся на терри-
то р и и  Е в р о п е й с ко го 
Союза

Вопросы безопасности 
функционирования, бе-
зопасности оказания ба-
нковских услуг, защиты 
информационных ресу-
рсов и информации, бе-
зопасности проведения 
банковских операций.

Вопросы соблюдения тре-
бований в области ин-
формационной безопа-
сности для создания, раз-
вития и поддержания сис-
темы менеджмента инфо-
рмационной безопасно-
сти.

Реагирование на кибер-инцидент

Покрывает расходы на услуги экспертов в сфе-
ре кибер-безопасности, привлеченных для 
оперативного реагирования, вмешательства 
и приостановления кибер-атаки.

Возмещение упущенной прибыли в резу-
льтате нарушения в работе IT-систем и веб-
сайтов по причине кибер-атаки. Объем такой 
прибыли рассчитывается на основе данных 
об обороте компании за предыдущие года, 
а также плана на текущий период.

Перерыв в производстве и потеря прибыли

Кибер-вымогательство

Возмещение выкупной суммы оплаченной 
вымогателями, за дешифровку заблоки-
рованной информации предприятия, а также 
в  связи с  угрозами об уничтожении/
повреждении IT-инфраструктуры данных.

Возмещение убытков нанесенных третьими 
лицами в результате совершения кибер-
атаки на страхователя, в соответствии с их 
требованиями и/или постановлениями суда.

Ответственность перед третьими лицами

Покрывает потерю денежных средств 
и активов Страхователя, которая произошла 
в результате и посредством применения 
технологий социальной компьютерной 
инженерии.

Социальная инженерия (фишинг)

Дополнительное покрытие, в котором 
заинтересованы Страхователи:

Расследование инцидента

Покрывает расходы по привлечению спе-
циалистами в сфере кибер-безопасности для 
проведения расследования и установления 
причины инцидента.

Кризисная коммуникация

Возмещение расходов на привлечение спе-
циалистов антикризисного пиара с целью 
восстановления репутации клиента.

Возмещение стоимости услуг по восстано-
влению уничтоженных, утраченных либо 
поврежденных данных.

Расходы на восстановление данных

Расходы на ведение дела

Покрывает расходы на услуги адвокатов и 
юристов в случае судебного разбирательства, 
первопричиной которого является кибер-
атака на страхователя.

Штрафные санкции со стороны 
государственных органов

Покрывает сумму выставленных штрафов со 
стороны государственных органов, связанных 
с утечкой персональных данных.

Обзор основ законодательства Республики Беларусь, регулирующего 
вопросы правового обеспечения информационной безопасности:

Конституция Республики Беларусь от 15.03.1994 №2875-XII : 
http://base.spinform.ru/show_doc.fwx?rgn=19903

Налоговый кодекс Республики Беларусь (общая часть) включает нормы, определяющие порядок защиты различных 
видов конфиденциальной информации: https://base.spinform.ru/show_doc.fwx?rgn=30488

Уголовный кодекс Республики Беларусь закрепляет ответственность за преступления против информационной 
безопасности (глава 31), а также иные составы преступлений в информационной сфере (хищение путем использования 
компьютерной техники (статья 212), умышленное разглашение государственной тайны (статья 373), разглашение 
государственной тайны по неосторожности (статья 374), умышленное разглашение служебной тайны (статья 375), 
нарушение авторского права, смежных прав и права промышленной собственности (статья 201), нарушение тайны 
переписки, телефонных переговоров, телеграфных и иных сообщений (статья 203), незаконное собирание либо 
распространении информации о частной жизни (статья 179), незаконное использование либо разглашение сведений, 
внесенных в реестр владельцев ценных бумаг, или информации о результатах финансово-хозяйственной деятельности 
эмитента ценных бумаг (статья 226-1), и др. : https://base.spinform.ru/show_doc.fwx?rgn=1977

Кодекс Республики Беларусь об административных правонарушениях, в котором определяются административно-
правовые санкции за правонарушения в информационной сфере. К таким правонарушениям относятся: отказ в 
предоставлении гражданину информации, посредственно затрагивающей его права, свободы и законные интересы 
(статья 9.6), незаконное использование либо разглашение сведений внесенных в реестр владельцев ценных бумаг или 
информации о результатах финансово-хозяйственной деятельности эмитента ценных бумаг (статья 11.73), 
несанкционированный доступ к компьютерной информации (статья 22.6), нарушение правил защиты информации (статья 
22.7), незаконная деятельность в области защиты информации (статья 22.8), разглашение коммерческой или иной 
охраняемой законом тайны либо персональных данных (статья 22.13), разглашение служебной тайны по неосторожности 
(статья 22.15), нарушение требований по использованию национального сегмента сети Интернет (статья 22.16) и др. : 
https://base.spinform.ru/show_doc.fwx?rgn=14895

Трудовой кодекс Республики Беларусь в соответствии с которым для работников устанавливается обязанность хранить 
государственную и служебную тайну, не разглашать коммерческую тайну нанимателя, коммерческую тайну третьих лиц, к 
которой наниматель получил доступ (п.10 части 1 статьи 53). : https://base.spinform.ru/show_doc.fwx?rgn=2562

Гражданский кодекс Республики Беларусь содержит нормы, касающиеся служебной и коммерческой тайны, закрепляет 
такие форма отношений, как информационные услуги, электронную подпись признает, как средство, подтверждающее 
подлинность сторон в сделках, предусматривает ответственность за незаконное использование информации (статья 140, 
часть 2 статьи 161, статья 1011 и др.). :  https://base.spinform.ru/show_doc.fwx?rgn=1822

Законы Республики Беларусь:

Закон Республики Беларусь от 19.072010 №170-3 «О государственных секретах» : 
http://base.spinform.ru/show_doc.fwx?rgn=31609 

Закон Республики Беларусь от 21.07.2008 №418-3 «О регистре населения» : 
http://base.spinform.ru/show_doc.fwx?rgn=23951

Закон Республики Беларусь от 13.07.2006 №144-3 «О переписи населения» : 
http://base.spinform.ru/show_doc.fwx?rgn=13709

Закон Республики Беларусь от 28.12.2009 №113-3 «Об электронном документе и электронной цифровой подписи» :  
http://base.spinform.ru/show_doc.fwx?rgn=30109

Закон Республики Беларусь от 10.11.2008 №455-3 «Об информации, информатизации и защите информации» : 
http://base.spinform.ru/show_doc.fwx?rgn=25309

Приказ оперативно-аналитического центра при президенте Республики Беларусь от 12.10.2018 №151 : 
http://base.spinform.ru/show_doc.fwx?rgn=110582

Закон Республики Беларусь от 05.05.1999 №250-3 «О научно-технической информации» : 
http://base.spinform.ru/show_doc.fwx?rgn=1899

Закон Республики Беларусь от 05.01.2013 №16-3 «О коммерческой тайне» : 
http://base.spinform.ru/show_doc.fwx?rgn=56984

Указы Президента и постановления Совета Совета Министров Республики Беларусь и Совета Безопасности 
Республики Беларусь:

Указ Президента Республики Беларусь от 08.11.2011 №515 «О некоторых вопросах развития информационного общества 
в Республике Беларусь» : http://base.spinform.ru/show_doc.fwx?rgn=47739

Постановление Совета Министров Республики Беларусь от 15.05.2013 №375 "Об утверждении технического регламента 
Республики Беларусь "Информационные технологии. Средства защиты информации. Информационная безопасность" 
(ТР 2013/027/BY)" : http://pravo.newsby.org/belarus/postanovsm0/sovm490.htm 

Указ Президента Республики Беларусь от 16.04.2013 №196 «О некоторых мерах по совершенствованию защиты 
информации» :  http://base.spinform.ru/show_doc.fwx?rgn=59272 

О Концепции информационной безопасности : Постановление Совета Безопасности Республики Беларусь, 18 марта 
2019 г., № 1 // Официальный Интернет-портал Президента Республики Беларусь. – Режим доступа: 
http://president.gov.by/uploads/documents/2019/1post.pdf

Указ Президента Республики Беларусь от 25.10.2011 №486 «О некоторых мерах по обеспечению безопасности 
критически важных объектов информатизации» : http://base.spinform.ru/show_doc.fwx?rgn=47499

Указ Президента Республики Беларусь от 01.02.2010 №60 «О мерах по совершенствованию использования 
Национального сегмента сети Интернет» : http://base.spinform.ru/show_doc.fwx?rgn=30490

Структура кибер-преступности по 
степени общественной опасности 
от общего числа зарегистриро-
ванных уголовно наказуемых де-
яний в сфере высоких технологий в 
Республике Беларусь выглядит 
следующим образом:

Особо тяжкие и тяжкие

Менее тяжкие

Не представляющие 
общественной опасности

2018

25

1 384

385

2019

25

2 438

948
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1 2 3 
4 

5 
6 

7 8 
9 

10 

Клиентская информация 17%

Финансовая информация 12%

Статегические планы 12%

Информация о высшем 
руководстве

11%

Пароли клиентов 11%

Результаты научно-исследо-
вательских и опытно-
конструкторских работ

9%

Информация о сделках 
слияний и поглощений

8%

Объекты интеллектуальной 
собственности

6%

Незапатентованная инте-
ллектуальная собственность

5%

Информация о поставщиках 5%1

2

3

4

5

6

7

8

9

10

Фишинг 22%

Вредоносное ПО 20%

Кибератаки (с целью дезо-
рганизации деятельности)

13%

Кибератаки (с целью 
хищения денежных средств)

12%

Кибератаки (с целью 
хищения объектов интелле-
ктуальной собственности

10%

Спам 8%

Атаки изнутри организации 6%

Стихийные бедствия 5%

Шпионаж 2%

Мошеничество 2%1

2

3

4

5

6

7

8

9

10

г. Минск

597 1 004

Могилевская 
область

176 299

Минская 
область

292 465

Гродненская 
область

108 347

Гомельская 
область

200 459

Витебская 
область

186 363

Брестская 
область

235 474

2018 2019

Тестирование на проникновение

25
75

Анализ управления уязвимости

61
39

Разработка и выполнение 
процедур тестирования 

системы кибербезоп сностиа

60
40

Киберразведка. Аналитика

54
46

Киберразведка. Сбор 
информации и обогащение базы

46
54

Компьютерно-техническая 
экспертиза в области 

цифровых технологий и 
вредоносных ПО

49
51

Расследование инцидентов

75
25

Мониторинг сетевой 
безопасности в режиме 

реального времени

52
48

Какие задачи в области обеспечения безопасности 
компания решает самостоятельно, а какие отдает 
на аутсорсинг провайдеру сетевой безопасности:

Какие функции центра информационной 
безопасности компании отданы на аутсорсинг 

провайдеру сетевой безопасности:

Отдано на аутсорсинг Корпоративные ресурсы

36
%

27%

25%

12%

Кодифицированные нормативно-правовые акты:

ДОРОЖНАЯ КАРТА
ПРОВАЙДЕРА СЕТЕВОЙ 
БЕЗОПАСНОСТИ 
РЕСПУБЛИКИ БЕЛАРУСЬ
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